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DOKAZETE S| PREDSTAVIT, ZE...

existije moznost, jak vase data zabezpelit
na kazdém zarizeni, které pouzivate

Tisk, skenovani a kopirovani mohou casto predstavovat vysoké bezpecnostni riziko, ackoli si to
rfada lidi viibec neuvédomuje. Nedostatecné povédomi a pozornost vénovand odpovidajicimu
zabezpecenivedou k tomu, Ze vase data se stdvaji jesté zranitelnéjsi vici potencidlnim hrozbdm.

byste po kazdém tisku museli utikat

Jen si predstavte, ze jste pravé vytiskli néjaké davérné dokumenty, prisli k tiskarné a zjistili,

7e dokumenty jsou pryc. Tento zpUsob ,pfimého tisku” nechava vase dokumenty volné
exponované a bez dozoru, ¢imz se samozrejmé zvysuje riziko jejich zneuziti. Primy tisk je proto
nejméné bezpecnou metodou tisku v kancelarském prostredi s vice tiskovymi zarizenimi.

po Whisknutt dokumentt je budete muset hledat

Co kdyz omylem zvolite nesprévnou tiskarnu? Skoncite pobihanim po vsech tiskarnach ve firmé
a hledanim svych dokumentd, nebo je budete muset vytisknout jesté jednou a vas prvni tisk tak
zUstane nékde lezet. Pokud mate ve firmé vice tiskovych zarizeni, je mimoradné dllezité védeét,
kam presné své dokumenty odesildte k tisku.






MYQ NARIZI k OMPLEXNI

A STALE ZABEZPECENT kK OCHRANE

VASEHO SOUKROMI

Vase MFD je klicové

Rizenf tisku umozZfiuje organizacim
tézit z technologickych moznosti jejich
multifunkéniho zafizenf (MFD), vyssi
produktivity a zabezpeceni pracovniho
toku - to vse pfi vysoké nakladové
efektivité.

Kazdé zarizenf je vase

MyQ nabizi moznost tisku vasich Gloh
z jakéhokoli zarizeni v siti. Tim také
odpada casta otdzka: , Jakou tiskarnu
jsem to vlastné zvolil?”, protoze s MyQ
je kazdé zarizeni vase.

Dosdhnéte spravného
vyvazeni zabezpeceni

Uzivatel, spravce i spole¢nost samotna
maji kazdy sva specifickd oc¢ekavani

v oblasti zabezpeceni. Proto nabizi
MyQ moznost kontrolovat opravdu
kazdy aspekt tiskového prostredi.

Idealni stav

Regenf pull printing drzf tiskové Glohy
na serveru nebo v poditaci klienta,
dokud se uzivatel neprihlasf a Ulohy
nevytiskne. Tim se nejen reguluje

tok dokumentd, ale je zajisténa také
optimalni bezpecnost.

MyQ nechdva moznost
volby na vas

MyQ umoziuje plnéni potreb
organizaci v oblasti zabezpeceni
prostrednictvim celé rady ve své tridé
nejlepsich nadstroja, které jim davaji
potrebnou flexibilitu k vytvareni svych
vlastnich nastavent.

Politiky a trendy
v oblasti zabezpeceni

Technologie se neustale vyvijeji,

aby zjednoduSovaly nas pracovni

i soukromy Zivot. Proto klademe
ddraz na prizpUsobovani nasich politik
soucasnym trendm a legislativnim
zménam.
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OCHRANA SOUKROMI UZIVATELE

Vse plné v souladu
s GDPR

Uzivatelé prijimaji vSechna sva data
—sprdvce maze Ucty anonymizovat.
Vycet svych prav pak najdou ve svém
MyQ Web rozhrani.

Zabezpeceni
dokumentu

Tiskové soubory jsou ulozeny

na serveru MyQ v uréené slozce

a spravce mlze nastavit dobu, po které
se tyto soubory automaticky smazou!

Pull Printing

Toto feSeni umoznuje uzivatell
vytisknout Glohu z jakéhokoli zafizenfi
v siti poté, co se prihlasi pomoci
svého PIN, ID, uzivatelského jména

¢i hesla nebo kédu QR, pripadné
kombinace dvou autentizac¢nich Gdajd
(dvoufaktorova autentizace).

Privatni fronty

Spradvce MyQ mdze umoznit privatni
fronty uzivatelm nebo oddélenim,
kdy se tiskové Glohy smazou okamzité
poté, co jsou vytisknuty!

Prihlaseni k /
odhlaseni ze zarizeni
MyQ

Je-li aktivovana funkce autentizace
MyQ, smaze se pamét zarizeni
automaticky poté, co se uzivatel
ze zarizeni odhlasi.

Rezim soukromi

Pouze vlastnik tiskové Glohy uvidi
jeji ndzev. To plati také pro webové
uzivatelské rozhrani a zpravy.



OCHRANA
PRED NEOPRAVNENIM
PRISTUPEM

PRISTUP JEN
PRO OPRAVNENE
OSORY. VASE ID
PROSIM...

Kompletni pokryti

Jakmile bude feseni MyQ ve vasi organizaci
zavedeno, mohou spravci zabezpedit tiskovy
server, firemni data a sitovou komunikaci.

Robustnéjsi firemni
politiky
MyQ umoznuje uplatnéni vlastnich politik

zabezpeceni organizace tim, ze nabizi Siroké
moznosti zabezpeceniv rdmci serveru MyQ.

Monitorovani mozného
zneuziti

MyQ sleduje veskeré zmény na Grovni
spravce a ukladdé je do kontrolniho zdznamu
MyQ pro pripadné odhaleni pripadl zneuziti
rozsirenych prav.




ZABEZPECENY
PRIsTUP
NA SERVER MYQ

Pristup do rozhrani

Pristup do webového rozhrani MyQ
pro bézné uzivatele by mél byt
omezen pouze na jejich profil.

Omezeny pristup

Rozsifend pristupova prava
uzivatell dle jejich specifické role
a odpovédnostiv systému MyQ.

Plny pristup

Jediné Ucty, které maji plny pristup
pro Gcely spravy MyQ jsou Ucty
spravcl systému.




VIBORNE!
CELA sIT JE
ZABEZPECENA!




KONTROLA TISKOVEHO

PROSTIRED(

Vodoznak

Pouzijte vodoznak k oznacenf
dokumentu jako dvérného, pridejte
datum tisku, jméno osoby, kterd
dokument vytiskla a také zarizeni,

na kterém byl tisk proveden. Vodoznak
muze mit format prostého textu, kddu
QR nebo ¢arového kodu.

Kontrola skenovanych
dokumentd

Omezte skenovani na predem uréené
slozky a vyuZivejte integrovany

systém OCR nebo DMS. Pracovni tok
skenovani mUze byt nastaven spravci
tak, aby uZivatelé mohli skenovat
pouze do slozek nebo jinych mist urceni
na zakladé interni firemni politiky.

© 2019 MyQ, spol. s r.o.

Nahled tiskové alohy

Spravci, manazer a dokonce i uzivatelé
mohou zobrazit ndhled tiskovych Gloh,
které byly odeslany do MyQ v PCL 5,
PCL 6 a Postscript pomoci softwaru
tretich stran.

Sledovani vsech
tiskovych Uloh

Sprévci systému mohou primo
monitorovat a prosazovat firemnf
politiky pro zabezpeceni pracovnich
tokd v rdmci celé vasi flotily tiskovych
zafizeni.

Archivace tiskovych
uloh

Spravci a manazeri mohou sledovat,

co se tisklo, skenovalo ¢i dokonce jen
kopirovalo. Tato data lze pak pouzit
jako podklad pro podrobné audity — ani
smazani tiskové Glohy na serveru nema
vliv na soubory ulozené pomoci této
funkce.

Sifrovani viech dat

VSechna data, at uz jde o komunikaci
uzivatel - server - tiskdrna (IPPS) nebo
nacteni stavovych dat z tiskéren, jsou
Sifrovana (SNMP.v3). MyQ navic umi
Sifrovat i celou databézi.

Tato prirucka, jeji obsah, design a struktura jsou jako celek chrénény zdkony na ochranu autorskych prav a mohou byt kdykoliv zménény bez predchoziho upozornéni. Veskeré uverejnéné materialy
jsou vyhradné informativniho charakteru a nemohou byt pouzity bez predchoziho souhlasu spole¢nosti MyQ. MyQ a logo MyQ jsou registrované ochranné zndmky spolecnosti MyQ. Vechny dalsi
ndzvy obchodnich znacek a produktd mohou byt registrovanymi ochrannymi zndmkami nebo ochrannymi zndmkami pfislusnych vlastnikd. Seznam hlavnich funkci odpovida verzi MyQ 7.6 a nemusi
tak byt k dispozici na vsech zafizenich individuélnich vyrobcl.
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ZABEZPECENY PRISTUP, KOMPLETNI POKRYTT,
OCHRANA TISkU A MNOHEM Vic)
VYZKOUSEJTE NYNI



