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existuje možnost, jak vaše data zabezpečit 
na každém zařízení, které používáte
Tisk, skenování a kopírování mohou často představovat vysoké bezpečnostní riziko, ačkoli si to 

řada lidí vůbec neuvědomuje. Nedostatečné povědomí a pozornost věnovaná odpovídajícímu 

zabezpečení vedou k tomu, že vaše data se stávají ještě zranitelnější vůči potenciálním hrozbám. 

byste po každém tisku museli utíkat
Jen si představte, že jste právě vytiskli nějaké důvěrné dokumenty, přišli k tiskárně a zjistili, 

že dokumenty jsou pryč. Tento způsob „přímého tisku“ nechává vaše dokumenty volně 

exponované a bez dozoru, čímž se samozřejmě zvyšuje riziko jejich zneužití. Přímý tisk je proto 

nejméně bezpečnou metodou tisku v kancelářském prostředí s více tiskovými zařízeními.

po vytisknutí dokumentů je budete muset hledat
Co když omylem zvolíte nesprávnou tiskárnu? Skončíte pobíháním po všech tiskárnách ve firmě 

a hledáním svých dokumentů, nebo je budete muset vytisknout ještě jednou a váš první tisk tak 

zůstane někde ležet. Pokud máte ve firmě více tiskových zařízení, je mimořádně důležité vědět, 

kam přesně své dokumenty odesíláte k tisku. 

1.

2.

3.

DOKÁŽETE SI PŘEDSTAVIT, ŽE...



KLIKSMLOUVA



Vaše MFD je klíčové

Řízení tisku umožňuje organizacím 
těžit z technologických možností jejich 
multifunkčního zařízení (MFD), vyšší 
produktivity a zabezpečení pracovního 
toku - to vše při vysoké nákladové 
efektivitě.

Dosáhněte správného 
vyvážení zabezpečení

Uživatel, správce i společnost samotná 
mají každý svá specifická očekávání 
v oblasti zabezpečení. Proto nabízí 
MyQ možnost kontrolovat opravdu 
každý aspekt tiskového prostředí.

MyQ nechává možnost 
volby na vás

MyQ umožňuje plnění potřeb 
organizací v oblasti zabezpečení 
prostřednictvím celé řady ve své třídě 
nejlepších nástrojů, které jim dávají 
potřebnou flexibilitu k vytváření svých 
vlastních nastavení.

Každé zařízení je vaše

MyQ nabízí možnost tisku vašich úloh 
z jakéhokoli zařízení v síti. Tím také 
odpadá častá otázka: „Jakou tiskárnu 
jsem to vlastně zvolil?“, protože s MyQ 
je každé zařízení vaše. 

Ideální stav

Řešení pull printing drží tiskové úlohy 
na serveru nebo v počítači klienta, 
dokud se uživatel nepřihlásí a úlohy 
nevytiskne. Tím se nejen reguluje 
tok dokumentů, ale je zajištěna také 
optimální bezpečnost.

Politiky a trendy 
v oblasti zabezpečení

Technologie se neustále vyvíjejí, 
aby zjednodušovaly náš pracovní 
i soukromý život. Proto klademe 
důraz na přizpůsobování našich politik 
současným trendům a legislativním 
změnám.

MYQ NABÍZÍ KOMPLEXNÍ 
A STÁLÉ ZABEZPEČENÍ K OCHRANĚ 
VAŠEHO SOUKROMÍ



SCHŮZKA  
ZAČÍNÁ 

UŽ ZA 2 MINUTY!

ALE ŽÁDNÝ 
STRACH, 

UDĚLÁM TO 
ZA TEBE.

HEJ,  
ZAPOMNĚL SI 
SE ODHLÁSIT!



Vše plně v souladu 
s GDPR

Uživatelé přijímají všechna svá data 
– správce může účty anonymizovat. 
Výčet svých práv pak najdou ve svém 
MyQ Web rozhraní. 

Pull Printing

Toto řešení umožňuje uživatelů 
vytisknout úlohu z jakéhokoli zařízení 
v síti poté, co se přihlásí pomocí 
svého PIN, ID, uživatelského jména 
či hesla nebo kódu QR, případně 
kombinace dvou autentizačních údajů 
(dvoufaktorová autentizace).

Přihlášení k / 
odhlášení ze zařízení 
MyQ

Je-li aktivována funkce autentizace 
MyQ, smaže se paměť zařízení 
automaticky poté, co se uživatel 
ze zařízení odhlásí. 

Zabezpečení 
dokumentů

Tiskové soubory jsou uloženy 
na serveru MyQ v určené složce 
a správce může nastavit dobu, po které 
se tyto soubory automaticky smažou!

Privátní fronty

Správce MyQ může umožnit privátní 
fronty uživatelům nebo oddělením, 
kdy se tiskové úlohy smažou okamžitě 
poté, co jsou vytisknuty!

Režim soukromí

Pouze vlastník tiskové úlohy uvidí 
její název. To platí také pro webové 
uživatelské rozhraní a zprávy. 

OCHRANA SOUKROMÍ UŽIVATELE



Kompletní pokrytí

Jakmile bude řešení MyQ ve vaší organizaci 
zavedeno, mohou správci zabezpečit tiskový 
server, firemní data a síťovou komunikaci.

Robustnější firemní 
politiky

MyQ umožňuje uplatnění vlastních politik 
zabezpečení organizace tím, že nabízí široké 
možnosti zabezpečení v rámci serveru MyQ.

Monitorování možného 
zneužití

MyQ sleduje veškeré změny na úrovni 
správce a ukládá je do kontrolního záznamu 
MyQ pro případné odhalení případů zneužití 
rozšířených práv.

OCHRANA  
PŘED NEOPRÁVNĚNÝM 
PŘÍSTUPEM

PŘÍSTUP JEN 
PRO OPRÁVNĚNÉ 
OSOBY. VAŠE ID 

PROSÍM...



Přístup do rozhraní

Přístup do webového rozhraní MyQ 
pro běžné uživatele by měl být 
omezen pouze na jejich profil. 

Omezený přístup

Rozšířená přístupová práva 
uživatelů dle jejich specifické role 
a odpovědností v systému MyQ. 

Plný přístup

Jediné účty, které mají plný přístup 
pro účely správy MyQ jsou účty 
správců systému. 

ZABEZPEČENÝ 
PŘÍSTUP 

NA SERVER MYQ



VÝBORNĚ!  
CELÁ SÍŤ JE 

ZABEZPEČENÁ!



Vodoznak

Použijte vodoznak k označení 
dokumentu jako důvěrného, přidejte 
datum tisku, jméno osoby, která 
dokument vytiskla a také zařízení, 
na kterém byl tisk proveden. Vodoznak 
může mít formát prostého textu, kódu 
QR nebo čárového kódu.

Náhled tiskové úlohy

Správci, manažer a dokonce i uživatelé 
mohou zobrazit náhled tiskových úloh, 
které byly odeslány do MyQ v PCL 5, 
PCL 6 a Postscript pomocí softwaru 
třetích stran.

Archivace tiskových 
úloh

Správci a manažeři mohou sledovat, 
co se tisklo, skenovalo či dokonce jen 
kopírovalo. Tato data lze pak použít 
jako podklad pro podrobné audity – ani 
smazání tiskové úlohy na serveru nemá 
vliv na soubory uložené pomocí této 
funkce.

Kontrola skenovaných 
dokumentů

Omezte skenování na předem určené 
složky a využívejte integrovaný 
systém OCR nebo DMS. Pracovní tok 
skenování může být nastaven správci 
tak, aby uživatelé mohli skenovat 
pouze do složek nebo jiných míst určení 
na základě interní firemní politiky. 

Sledování všech 
tiskových úloh

Správci systému mohou přímo 
monitorovat a prosazovat firemní 
politiky pro zabezpečení pracovních 
toků v rámci celé vaší flotily tiskových 
zařízení.

Šifrování všech dat

Všechna data, ať už jde o komunikaci 
uživatel - server - tiskárna (IPPS) nebo 
načtení stavových dat z tiskáren, jsou 
šifrována (SNMP.v3). MyQ navíc umí 
šifrovat i celou databázi.

KONTROLA TISKOVÉHO 
PROSTŘEDÍ

© 2019 MyQ, spol. s r.o.
Tato příručka, její obsah, design a struktura jsou jako celek chráněny zákony na ochranu autorských práv a mohou být kdykoliv změněny bez předchozího upozornění. Veškeré uveřejněné materiály 
jsou výhradně informativního charakteru a nemohou být použity bez předchozího souhlasu společnosti MyQ. MyQ a logo MyQ jsou registrované ochranné známky společnosti MyQ. Všechny další 
názvy obchodních značek a produktů mohou být registrovanými ochrannými známkami nebo ochrannými známkami příslušných vlastníků. Seznam hlavních funkcí odpovídá verzi MyQ 7.6 a nemusí 
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ZABEZPEČENÝ PŘÍSTUP, KOMPLETNÍ POKRYTÍ, 
OCHRANA TISKU A MNOHEM VÍC!

VYZKOUŠEJTE NYNÍ

s h owca s e . myq - s o l u t i o n .co m


